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Anexi

la decizia nr.\14

din 19 ianuarie 2023

REGULAMENTUL
PRIVIND PRELUCRAREA INT'ORMATIILOR CE CONTIN DATE

CU CARACTER PERSONAL IN SISTEMUL DD EVIDENTA CONTABILA
A PRIMARIEI COMUNEI TIGHECI

I. DISPOZITII GENERALE

1.1. Regulamentul privind prelucrarea informafiilor ce confin date cu caracter personal in sistemul de
eviden![ contabill (in continuare Regulament) este elaborat in vederea implement[rii in cadrul Primiriei
comunei Tigheci, a prevederilor Legii nr.133 din 8 iulie 2011 privind protecfia datelor cu caracter
personal, Legii contabilit{ii nr. 113 din27 aprilie 2007 qi a Cerinlelor fafa de asigurarea securitilii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informalionale de date cu
caracter personal, aprobate prin Hotdrirea Guvernului nr.1 I23 din 14 decembrie 2010, precum gi intru
respectarea prevederilor art.97 - 94 ale Codului muncii al Republicii Moldova.

1.2, Prezentul Regulament reglementeazd condiliile generale gi cerinfele fali de prelucrarea datelor cu
caracter personal ale angajalilor Primbriei comunei Tigheci in cadrul sistemului de evidenti contabill.

il. SCOPUL

2.1. Scopul prelucr[rii informafiilor ce confin date cu caracter personal in sistemul de evidenld conta$l[
constd in asigurarea inregistririi informafiilor contabile referitoare la calculul drepturilor salariale ile
angajalilor, inclusiv a premiilor, stimulSrilor, sporurilor, indemniza{iilor, compensa{iilor qi altor drepturi
gi obligalii cu confinut pecuniar, precum gi a prezent6rii rapoartelor financiare, trimestriale qi amrale
cdtre institu{iile statului, conform legisla}iei in vigoare.

2.2. Prelucrarea datelor cu caracter personal in sistemul de eviden!6 contabild se efectueaz[ in
conformitate cu prevederile art. 5 alin. 5 lit. a), b) gi e) al Legii privind protecfia datelor cu caracter
personal.

2.3, incadrul sistemului de evidenf[ contabild sdnt prelucrate urmltoarele categorii de date cu caracter
personal:

o numele, prenumele qi patronimicul;
. sexul;

o numirul personal de identificare de stat (IDNP);
o data naqterii gi domiciliul;
o telefonmobil/ftr/fax;
e semn[tura,/semnf,tura digitala;
o date din acte de stare civil6,
e profesie, funcfie
o formare profesionald, diplome, studii
o cetlfenia;
. situalie economica sau financiara;
. imagine;
o date bancare,

o date din permisul de conducere
o sancliunidisciplinare
o codul personal de asigurdri sociale (CPAS);
. codul personal de asigurlri medicale (CPAM);
o adresadomiciliului,reqedinlei,
o datele privind locul de munci,
o mlrimea salariului brut qi alte premii, sporuri, stimuldri,
o datele privind situalia familial[;
o datele din certificatele de concediu medical
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2.4. Prelucrarea datelor cu caracter personal men{ionate va fi efectuat[ pentru rcalizareaurmdtoarelor
scopuri:

a) Prelucrarea informaJiei privind modificirile survenite la prelucrarea datelor cu caracter personal ce
vizeazbangajaliiPrimlriei comunei Tigheci gi care au impact asupra calculf,rii plfiilor salariale, precum
9i a persoanelor fizice gi juridice cu care Primdria comunei Tigheci intr6 in relilii contractuale;

b) Calcularea drepturilor salariale lunare, in conformitate cu legislafia in vigoare a Republicii
Moldova (conform contractelor individuale de muncd, contracteior civile, tabelelor de pontaj,
ordinelor/dispoziliilor conducerii, raportului de activitate lunar[);

c) Prelucrarea certificatelor de concedii medicale ale angaja[ilor in vederea stabilirii indemnizafiilor
de incapacitate temporar[ de munc[;

d) Prelucrarea copiilor ordinelor/dispoziliilor conducerii referitoare la personal;

e) Calcularea gi relinerea taxelor ce fin de pl6tile salariale aferente angajalilor: primele de asigurare
obligatorie de asistenJi medicali, contribu{iile la bugetul asigurdrilor so.iale de stai, impozitul pe-venit,
etc.;

0 Calcularea gi virarea primelor de asigurare obligatorie de asisten!f, medicalf, gi a contribuliilor la
bugetul asigurdrilor sociale de stat, aferente pldlilor salariale - obligalie a angajatorului;

g) Furnizarea informa{iei necesare pentru elaborarea rapoartelor lunare privind contribufiile de
asigurare sociald de stat obligatorii (forma IPC 18) gi rapoartelor trimestriale privind primele de
asigurare obligatorie de asistenl[ medicalI (forma IpC 1g);

h) intocmirea, lunar6, a declaraliei persoanei asigurate REV 5 pentru fiecare angajatgi transmiteret
acestora Casei Teritoriale de Asigurdri Sociale, in format electronic prin SIA g-REpORTNC .u
aplicarea semnlturii digitale;

i) Asistarea procesului (prin furnizarea informa(iei necesare) pentru completarea periodici (lunar6) a
raportului 9i dlrii de seamb privind venitul achitat gi impozitul pe venit relinut din acesta;

j) Completarea lunar[, trimestrialS gi anuald a d[rilor de seamd cu prezentarea acestora
Inspectoratului Fiscal de Stat, precum gi perfectarea gi eliberarea informatiei privind veniturile calculate
9i achitate in folosul persoanei fizice gi impozitul pe venit relinut din aceste venituri angajalilor primdriei
comuneiTigheci;

k) Prelucrarea cererilor qi a documentelor confirmative privind acordarea scutirilor la impozitul pe
venit refinut din salariu, in conformitate cu capitolul 4, titlul II din Codul Fiscal:

l) Eliberarea certificatelor de salariu, la cererea angajalilor;

m] Completarea gi stocarea fiqelor personale de eviden{d a veniturilor sub form6 de salariu gi alte pl61i
efectuate de cdtre patron in folosul angajatului pe fiecare an, precum gi a impozitului pe venitielinuidin
aceste pl51i (Anexa nr. 8 la Ordinul IFpS nr.676 din 14.12.2007);

n) Emiterea, transmiterea si primirea documentelor financiar-contabile (facturi, anexe la facturi,
documente justificative, acte de prestare servicii);

o) Prezentarea documentelsr financiare ce confin date cu caracter personal cf,tre ac{ionari/fondatori,
comisiei de cenzori, auditului intern sau extern. in cazul datelor cu caracter personal ale angajalilor sau
ale altor persoane' Primdria comunei Tigheci se afl5 in relafie juridicd, ii va ingtiinla pe aceqtia atunci
cdnd datele respective vor fi transmise c6tre ter,ti;

2.5. Datele cu caracter personal ce fac obiectul reglementdrii prezentului Regulament vor fi stocate de
c6ffe astfel incit s[ permit[ identificarea persoanelor vizate striit pe durata necesara realizdriiscopurilor

in 
care datele sint prelucrate, iar la expirarea termenului respectiv, inregistrarile se vor distruge/gterge,

in funcfie de suportul pe care au fost efectuate. in cazulobligaliilor.ipr., prevazute de leg-e i""ri"u
pot rdmine la p[strare primind statut de document de arhiv6.

2'6' Orice utilizare a datelor cu caracter personal, introduse in sistemul de eviden!6 contabilf, in alte
scopuri decit cele menlionate mai sus este interzis[.
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III. LOCATIA $I DESCRIEREA SISTEMULUI DE EVIDENTA CONTABILA

3.1. Datele cu caracter personal conlinute in sistemul de evidenp contabila in cadrul Primdriei comunei

Ti gheci se pre lucrea zd/ stocheazl:

1. pe suport de hdrtie;

2. in format electronic:

- Software - Sistemul de evidenfd contabili lC versiunea 8'3

- Hardware - Calculator cu Nr. de inventariere : 31460005'

3.2 prelucrarea informafiilor in sistemul de evidenfi contabili pe suport de hdrtie este structuratl dupi

criteriul 
,,mape-dosar.", fiind pdstrate in dulapuri, care sdnt amplasate fizic in biroul contabilit[lii

Primiria comunei Tigheci, r-nul. Leova, s. Tigheci' MD-6329'

3.3. Mentenanfa programului contabil lC a Primlria comunei Tigheci este efectuatl de c[tre compania

SRL 
,,BIT CREATOR SRL" fiind incheiat contract privind prestarea serviciilor informatice Nr.25 din

2106.2022 cu urmdtoarele principalele atribulii stabilite companiei prestatoare:

- Efectuarea ajust[rilor in program,inbazamodificdrilor legislafiei Republicii Moldova;

- Eliminarea erorilor in funcfionarea programului;

- Consultarea in rezolvareadificultdlilor apirute in utilizareaprogramului;

- Examinarea solicit[rilor parvenite din partea Primlria comunei Tigheci;

- Vizite lafa\a locului, la solicitarea Primlria comunei Tigheci;

- Examinarea qi nedivulgarea informafiei cu accesibilitate limitatl ce a devenit cunoscutl la prestarda

acestor servicii.

IV. DURATA DE STOCARE

4.1. prelucrarea datelor cu caracrer personal in sistemul de eviden!6 contabilf, se efectueazi pe

perioada valabilitrlii contractelor de achizilie public6, pe perioada activitafli angajalilor Primlriei (din

momentul semnlrii contractului pdnd la frnalizarcaefectulrii acliunilor prevdzute de actele legislative

in cazul incetlrii raporturilor de munc[).

4,Z.Laexpirarea termenilor men{iona{i, datele din sistemul de evidenff, contabill sdnt plstrate in

form6 arhivatd,pe perioada stabilitl de Nomenclatorul dosarelor din cadrul Primdriei comunei Tigheci,

ulterior fiind supuse distrugerii sau gtergerii, in funclie de suportul pe care au fost efectuate.

V.DREPTURILEANGAJATILOR$IPERSOANELORVIZATE

5.1. primdria comunei Tigheci;, in calitate de operator de date cu caracter personal, gatanteazl

respectarea drepturilor piiroitta protecfia datelor cu caracter personal ce le revin angajalilor, precum 9i,

dupd caz, altor persoane vizate.

S,2,inconformitate cu principiile de proteclie a datelor cu caracter personal, persoanele vizate

beneficiaz[ de urmatoaiele drepturi: la informare, de acces la date, de intervenfie, de opozifie asupra

datelor cu caracter personal ce-i vizeazd, precum gi dreptul de a se adresa in justilie.

5.3. Toate persoanele implieate in activitatea de administrare qi/sau prelucrare a informaliilor din

sistemul de evidenla conlabili vor respecta procedura de acces la datele cu caracter personal.

5.4. Acordarea dreptului de acces a angaja\ilor la informafiile ce-i vizeazd se efectueaz[ doar prin

solicitarea expres[, in forml scris[, cu acordul nemijlocit al conducerii Primdriei comunei Tigheci'

Informaliile furnizate vor fi acordate astfel, incit si nu prejudicieze drepturile te(ilor. Persoanele care

solicita date cu caracter personal trebuie s[ indice scopul solicitlrii, precum qi perioada concretI

pentru care solicitd informafiile'

5.5. Exist[ posibilitatea refuzf,rii dreptului de acces in situalia in care se aplic[ excepliile prevf,zute de

lege. Necesitatea de a restricfiona accesul se poate impune ln cazul in care existi obligalia de a proteja

dripturile qi libertdlile unor te4e persoane, de exemplu, dac[ in informaliile solicitate apar 9i alte

p..ioun. qi nu exisia posibilitaiea de a obline consimfdmdntul acestora sau nu pot fi extrase, prin

editare, datele cu caradter personal nerelevante.
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VI. MASI]RILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE iN SISTEMUL DE EVIDENTA CONTABILA

6.1,. Mlsurile generale de administrare a securitdfii informationale

6.1.1. in cazul neutiliz[rii temporare a purtdtorilor de informafie pe suport de hirtie sau electronic care

confin date preluate din sistemul de evidenli contabild, acegtia se pdstreazl in safeuri care se

incuie.

6.1.2. La terminarea sesiunilor de lucru, computerele gi imprimantele se deconecteazl de la reteaua

electric[.

6.1.3. Operatorul asigur[ securitatea punctelor de primire gi expediere a corespondentei, precum gi

securitatea contra accesului neautorizat la aparatele de copiere.

6.1.4. Accesul fizic la mijloacele de reprezentarc a informaJiei preluate din sistemul de eviden@

contabill este blocat impotriva vintalizhrii de cltre persoane neautorizate.

6.1.5. Mijloacele de prelucrare a informaliilor preluate din sistemul de evidenli contabill sau soft-urile
destinate prelucr[rii acestora sint scoase din perimetrul de securitate doar in baza permisiunii

scrise a operatorului.

6.1.6. Scoaterea gi introducerea mijloacelor de prelucrare a informafiilor din sistemul de evidenli
contabilS din/in perimetrul de securitate se inregistreazdin registru.

6.2. M[surile de protectie a datelor cu ca.racter personal, prelucrate in sistemul de evidenli contabil[]se
infdptuiesc finind cont de necesitatea asigurdrii confidenlialit{ii gi integrit6tii acestora, prin protec}ie in
form[ manualf, , electronictr.

6.3. Cerinle speciale faf6 de marcare: toate informa,tiile ieqite din sistemul de evidenf[ contabili, care

confin date cu caracter personal, sint supuse marcdrii, cu indicarea prescripliilor pentru prelucrarea

ulterioard gi rlspindirea acestora.

6.4. Accesul in biroul unde este amplasat sistemul de evidenld contabilI este restrictionat, fiind permis

doar persoanelor care au autorizatia necesard gi doar in timpul orelor de program. Accesul in birou este

posibil doar cu autorizarca de acces gi cheia de la lacItul mecanic.

6.5. Biroul nu este l[sat niciodatd fdrd supraveghere la ieqirea in exterior, uqa biroului se incuie cu
lacltul.

6.6. inainte de acordarea accesului frzic la sistemul de eviden!6 contabilf,, se verific[ competenlele de

acces.

6.7. Registrele de monitorizare se pistreaz[ minimum un an, la expirarea termenului indicat, acestea

se lichideaztr, iar datele gi documentele ce se confin in registrul supus lichidlrii se transmit in arhiv6.

6.8. Perimetrul de securitate se considerd perimetrul biroului in care este amplasat sistemul de eviden{d
contabild, fiind integru din punct de vedere fizic.

6.9, Zilnic, se inspecteazd perimetrul de securitate al clIdirii Ei al biroului, unde este amplasat sistemul
de eviden!6 contabil[, din punct de vedere fizic.

6.10. Computerele sint amplasate in locuri cu acces limitat pentru persoane strline.

6.11. Ugile gi ferestrele sint incuiate in cazul in care in incdpere lipsesc angaja[ii autoriza[i de
administrarea sistemului.

6.12. Amplasarea sistemului de eviden![ contabilf, rf,spunde necesitAlii asiguririi securitdlii acestora

contra accesului nesancfionat, furturilor, incendiilor, inundafiilor gi altor posibile riscuri.

6.L3. Securitatea electroenergeticd: este asigurat[ securitatea echipamentului electric ttilizat pentru
menfinerea funclionalitAtii sistemului de evidenld contabilI, a cablurilor electrice, inclusiv protectia
acestora contra deteriorlrilor gi conectlrilor nesancfionate. in cazul apariliei situaliilor exceplionale, de
avarie sau de fo4[ majortr, este asigurati posibilitatea deconectirii electricitdtii la sistemele de eviden{[
contabilI, inclusiv posibilitatea deconectirii oricdrui component TL
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6.1.4. Computerele, unde este amplasat fizic sistemul de evidenfi contabil[, dispun de UPS-uri, care

sint folosite pentru incheierea corectd a sesiunii de lucru a sistemelor (componentelor) in cazul

deconectdrii de la sursa de alimentare cu energie electric[.

6.15. Securitatea cablurilor de relea: cablurile de relea, prin care se efectueazd operafiunile de

transmitere a datelor preluate din sistemul de evidenll contabill, sint protejate contra conectlrilor
nesanctionate sau deteriordrilor. Pentru a exclude bruiajul, cablurile de tensiune sint separate de cele

comunicafionale.

6.16. Securitatea antiincendiard a sistemului de eviden!6 contabil[: biroul unde este amplasat sistemul

de evidenli contabil[ este dotat cu echipament antiincendiar gi corespunde cerinlelor qi normelor
antiincendiare in vigoare.

6.17. Controlul instaldrii gi scoaterii componentelor TI: se efectueazl controlul gi evidenta installrii gi

scoaterii mijloacelor de program, mijloacelor tehnice gi celor tehnice de program,lutilizate in cadrul
sistemului de eviden,td contabild. La expirarea termenului de p[sffare, informafiile, care con{in date cu

caracter personal gi care se confin pe purt[torii de informalii, se distrug.

VII. IDENTIFICAREA $I AUTENTIFICAREA UTILIZATORULUI SISTAMULUI DE
EVIDENTA CONTABILA

7.1. Este efectuattr identificarea gi autentificareautilizatorilor informa{iilor
evidenfd contabil[ gi a proceselor executate in numele acestor utilizatori.

preluate din sistemele de

I{.
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7.2. Toli utilizatorii (inclusiv personalul care asigur[ mentenanfa tehnicS, administratorii de refea,

programatorii gi administratorii bazelor de date) au un identificator personal (ID-ul utilizatorului), care

nu trebuie sd confinl semnalmentele nivelului de accesibilitate alutilizatorului.

7.3. Pentru confirmarea lD-ului utilizatorului sint utilizate parole. Utilizarea parolelor in procesul

asigurdrii securit[1ii informafionale: pe lingd cerinlele de pdstrare a confidenfialit[lii parolelor, este

interzisi inscrierea acestora pe suport de hirtie, cu exceplia cazului de asigurare a securitl1ii p[strdrii
acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu se reflectl in clar pe

monitor.

7.4. Se efectueazl, modifrcarea parolelor de fiecare datd cind sint depistali indicii unei eventuale

compromiteri a sistemului sau parolei.

7.5. intru asigurarea posibilidlii de stabilire a responsabilitifli fiec6rui utilizator, sint folosite
identificatori qi parole individuale ale acestora. Este asiguratb posibilitatea utilizatorilor de a alege gi

schimba parolele individuale, inclusiv de activare a procedurii de evident[ a introducerilor gregite ale

acestora. Dupi trei tentative gregite de autentificare, accesul este blocat, in mod automatizat.

7.6. Se asigur6, pentru o perioadd de | /un/ an, pf,sffarea istoriilor anterioare ale parolelor in forml de

hash a utilizatorilor gi prevenirea folosirii repetate a acestora.

7.7. incazul in care raporturile de muncd ale utilizatorului au incetat, au fost suspendate sau modificate,
gi, ca urmare, noile sarcini nu necesitd accesul la datele cu caracter personal, precum gi in cazul de
modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de autorizalii de acces primite
in scopul comiterii unei fapte prejudiciabile, absenfi a utilizatorului la postul de muncd pe parcursul
unei perioade indelungate (mai mult de 3 luni), codurile de identificare gi autentificare se revoci sau se

suspend6.

7.8. Se efectueazl, prin mijloace automatizate de suport, administrarea conturilor de acces a
utilizatorilor care prelucreazd datele cu caracter personal in sistemul de evidenlS contabild, inclusiv
crearea, activarea, modificarea, revizuirea, dezactivarea qi qtergerea acestora. Acliunea conturilor de
acces a utilizatorilor tbmporari, care prelucreazd date cu caracter personal inregisffate in sistemul de
eviden!6 contabil[, inceteazd automat la expirarea perioadei stabilite in timp (pentru fiecare tip de cont
de acces in parte). Se dezactiveazd automat dupi o perioadl de maxim | /una/ lund. conturile de acceslr
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ale utilizatorilor neactivi, care prelucreazd informa{iile din sistemul de eviden{[ contabil[. Se folosesc
mijloace automatizate de inregisffare gi informare despre crearea, modificarea, dezactivarea 5i incetarea
actiunii conturilor de acces.

7.9. in scopul depistdrii gi evitlrii cazurilor de acordare a drepturilor de acces neautorizat, se revizuiegte
cu regularitate, maximum la fiecare gase luni gi dupl oricare schimbare a statutului utilizatorului,
drepturile de acces ale utilizatorilor la sistemul de eviden{6 contabilE.

7.10. Folosirea tehnologiilor fbri fir, echipamentelor portative qi mobile se autorizeazd de persoanele

responsabile.

7.11. Se impun limite in privinla persoanelor care au dreptul:
a) s6 vizualizeze informafiile stocate in sistemul de evidenJi contabilb;
b) sd copieze, s[ descarce, sI gtearg[ sau sI modifice orice informalie stocat6.

7.12. Toti angaja[ii cu drepturi de acces beneficiaz[ de o instruire inilial[ in domeniul protecfiei datelor
cu caracter personal.

7.13. Orice activitate de dezvdluire a datelor cu caracter personal cltre terfi este documentatl gi supus[
unei analize riguroase in prealabil privind scopul gi temeiul legal a intenfiilor de dezvlluire a unui anumit
volum de date cu caracter personal.

7.14. Orice incllcare a securitilii in ceea ce privegte sistemul de evidenll contabild este sup$sf,
documentf,rii, iar persoana responsabild derealizarea politicii de securitate este informatf, in leg6turl cu
acest lucru cit de urgent posibil.

7.15. inainte de acordarea accesului in sistem, utilizatorii sint informafi despre faptul c[ folosirea
sistemului de evidenli contabill este controlatd gi cd folosirea neautorizati a acestora este sanctionatf,
in conformitate cu legislalia civill, contravenlional[ gi penalL

vIIr. AUDITUL SECURITATII iN SISTEMELE DE EVIDENTA CONTABILA

8.1. Se organizeazd, generarea inregistrdrilor de audit a securitSlii in sistemul de eviden{i contabild
pentru evenimentele, indicate in lista corespunzdtoare, supuse auditului.

8.2. Se efeciteazd inregistrarea tentativelor de intrare/iegire a utilizatorului in sistem, conform
urmltorilor parametri :

a) data gi timpul tentativei intrlrii/iegirii;
b) ID-ulutilizatorului;
c) rezultatul tentativei de intrare/iegire - pozitivi sau negativ[.

8.3. Se efectueazd inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor
aplicative gi proceselor, destinate prelucrlrii informafiilor din sistemele de evidenli contabila,
inregistrarea modific[rilor drepturilor de acces ale utilizatorilor gi statutul obiectelor de acces conform
urmltorilor parametri :

a) data gi timpul tentativei de pornire;
b) denumirea/identificatorul programului aplicativ sau al procesului;
c) ID-ulutilizatorului;
d) rezultatul tentativei de pornire - pozitiv[ sau negativ[.

8.4. Se efectueaz[ inregistrarea tentativelor de oblinere a accesului (de executare a operafiunilor) pentru
aplicafii gi procese destinate prelucrdrii informaliilor din sistemul de evidenfi contabil[, conform
urmitorilor parametri:

a) data gi timpul tentativei de oblinere a accesului (executare a operafiunii);
b) denumirea (identificatorul) aplicaliei sau a procesului;
c) ID-ulutilizatoruldi;
d) specificaliile resursei protejate (identificator, nume logic, nume figier, numir etc.);
e) tipul operafiunii solicitate (citire, inregistrare, $tergere etc.);lr
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0 rczultatul tentativei de oblinere a accesului (executare a opera{iunii) - pozitiv[ sau negativi.

8.5. Se efectueazd inregistrarea modificlrilor drepturilor de acces (competenfelor) utilizatorului qi

statutului obiectelor de acces, conform urmltorilor parametri:

a) data gi timpul modificirii competenfelor;

b) ID-ul administratorului care a efectuat modificirile;
c) ID-ul utilizatorului gi competenlele acestuia sau specificarea obiectelor de acces gi statutul nou al

acestora.

8.6. Se efectueazi inregistrarea iegirii din sistemul de eviden{6 contabild, inregistrarea modificdrilor
drepturilor de acces ale subieclilor gi statutul obiectelor de acces, conform urm[torilor parametri:

a) data 9i timpul eliberSrii;

b) denumirea informaliei gi c[ile de acces la aceasta;

c) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);
d) ID-ul utilizatorului care a solicitat informatia;

e) volumul documentului eliberat (numdrul paginilor, filelor, copiilor) qi rezultatul eliberdrii -pozitiv
sau negativ.

8.7. Cantrile de deranjament al auditului securit[1ii in sistemul de eviden![ contabild sau completdrii
intregului volum de memorie repaftizat pentru pdstrarea rezultatelor auditului, sint aduse la cunoqtinfa
persoanei responsabile de politica de securitate a datelor cu caracter personal, care intreprinde mdsuri in
vederea restabilirii capacitdtrii de lucru a sistemului de audit. 
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8.8. Rezultatele auditului securitdlii in sistemul de evidenll contabil[ (operatiunile de prelu.rurE u

informafiilor gi mijloacele de efectuare a auditului), se protejeazd contra accesului neautorizat prin
aplicneamdsurilor de securitate adecvate gi asigurarea confidenfialitlfii gi integritlfli acestora.

8.9. Durata minimi a stocfuii rezultatelor auditului securit5lii in sistemul de eviden[[ contabili
constituie 2 /doi/ ani, in scopul asigurlrii posibilitllii de folosire a acestora in calitate de probe in cazul
incidentelor de securitate, unor eventuale investigalii sau procesejudiciare. in cazul in care investig[rile
sau procesele judiciare se prelungesc, rezultatele auditului se pistreaz[ pe toat6 durata acestora.

IX. ASIGURAREA INTEGRITAITT TNTORMATIILOR DIN SISTEMUL DE EVIDENTA
CONTABILA

9.1. Se asigurl identificarea, protocolarea gi inl6turarea deficienlelor de soft-uri destinate prelucrlrii
informaliilor din sistemul de evidenfl contabil[, inclusiv instalarea corectdrilor qi pachetelor de reinnoire
a acestora, protecfia contra infiltr5di programelor dlunltoare in soft-uri, mbsuri care asigurl
posibilitatea reinnoirii automate gi la timp a mijloacelor de asigurare a protecfiei contra programelor
d[un[toare gi signaturilor de virus.

9.2. Se utilizeaz[ tehnologii gi mijloace de constatare a intrlrilor ilegale, ce permit monitorizarea
evenimentelor gi constatarea atacurilor, inclusiv asigur[ identificarea tentativelor folosirii neautorizate
a informaliilor din sistemul de eviden!6 contabilI.

9.3. Se asigur[ testarea function[rii corecte a componentelor de securitate a sistemului de eviden{5
contabilE (automat - la pornirea sistemului, gi dupl caz -la solicitarea persoanei responsabile de politica
de securitate a prelucririi datelor cu caracter personal).

9.4. Copiile de siguran!6: reiegind din volumul prelucririlor efectuate, individual, se stabileqte de citre
operator intervalul de timp in care se executd copiile de siguranJ[ a informafiilor din sistemul de eviden(i
contabil[ gi soft-urilor folosite pentru prelucririle automatizate a acestora. Copiile de sigurantd se

testeazd,ln scopul verificlrii siguranfei purtdtorilor de informalii qi integritllii informatiei indicate.
Procedurile de restabilire a copiilor de siguranfl se actualizeazl qi se testeazdcu regularitate, in scopul
asigurdrii efi cacit[1ii acestora.

X. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE EVIDENTA
CONTABILA

)r



10.1. Persoanele care asiguri exploatarea sistemului de eviden{[ contabild ffec, minimum o datl in an,
instruirea cu privire la responsabilitafile gi obligatiile in cazul executirii acfiunilor de gestionare gi

reacfionare la incidentele de securitate.

10.2. Prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea dezvolt[rii,
inlf,turarea lor qi restabilirea securit[1ii. Se monitorizeazd, gi documenteazd, in mod permanent,
incidentele de securitate in sistemul de eviden![ contabilI.

10.3. ,,in cazul producerii incidentelor de securitate persoanele responsabile va intreprinde mlsurile
necesare pentru depistarea sursei de producere a incidentului, va efectua analiza acestuia qi va inl[tura
cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul producerii
incidentului de securitate a Centrului Nafional pentru Protecfia Datelor cu Caracter Personal al
Republicii Moldova. Totodatl, in cadrul controalelor efectuate de Centrul Na,tional pentru Protec{ia
Datelor cu Caracter Personal, persoanele responsabile sint obligate s[ ofere suportul necesar gi sd asigure
accesul la informatiile necesare relevante obiectului controlului."

10.4. Persoanele care se fac vinovate de ?ncilcarea normelor privind oblinerea, plstrarea, prelucrarea
gi protectia informaliilor din sistemul de eviden![ contabilS poar16 rispundere civili, contraven{ionali
gi penal[.

XI. DISPOZTTIIF'INALE

11.1. Prezentul Regulament este revizuit gi ulterior aprobat de cltre conducerea Primdriei

Tigheci periodic, insd cel pulin o dati in an, precum gi la necesitate.

II.2. Prezentul Regulament se completeazi cu prevederile legislaliei in vigoare.

11.3. Regulamentul este adus la cunoqtinla angajalilor contra semniturii.

11.4. Modificarea gi completarea prezentului Regulament se face in modul stabilit pentru aprobarea lui.

LISTA ANGAJATILOR FAMILIARIZATI CU PREVBDERILE REGULAMENTULUI

PRTVIND PRELUCRAREA INFORMATIILOR CE CONTIN DATE
cu CARACTER PERSONAJ, iN SrSrnVrUL DE EVTDENTA CONTABTLA

A PRIMARIEI COMUNEI TIGHECI

comunel

{{.

|t-

Nr. Numele, prenumele Func{ia Am luat
cunogtinli
(semultura)

Data

I Cretu Ansela Primar ,&g , /l 19.01.2023
2 Bordea Mihail Secretar /WJ/ 19.01.2023
3 Caragheaur Mariana Contabil-sef l-ff[l'llwqr ' t9.0L.2023
4 Pona Elizaveta Contabil Wdl ,z 19.01.2023
f, Crlciun Ana Perceptor fiscal r,t$#-t 19.01.2023
6 Condur Ion Inginer cadastral frizgrl 19.01.2023
7 Carpenco Valentina Asistent social frftal- 19.01.2023
8 Butmalai constantin Sofer 4f/4f 19.01.2023
9 Criciun Ion Paznic W( 19.0r.2023
l0 Stefrniti Ion Paznic ,r'Av- - 19.01.2023
11 Grinco Maria Deridicitoare Tfzt'u e.o 19.01.2023
t2 Cretu Andrian Muncitor auxiliar 0t2{u" t9.0I.2023
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