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Anexd
La decizianr. IlI3

din 19 iamarie2023

REGULAMENTUL PRIVIND SUPRAVEGHEREA PRIN MIJLOACE VIDEo iN
CADRUL PRIMARIEI COMUNEI TIGHCI

^ 1. Dispozifii generale
In contextul actual securitatea obiectivelor nu poate fi asiguratd ftrd o supraveghere video
eficient6, care sd permit6, atdt monitorizarcain timp real aevenimentelor qi persoanelor
suspecte, cdt qi inregistrarea imaginilor video.
Aceste sisteme de supraveghere prin mijloace video se adreseazi, in principal, spafiilor in care se
desftEoard activitSfi de vdnzare, spalii comerciale dar Ei birourilor de acces public.
Totodatd utilizareaunui astfel de sistem include anumite responsabilit6li qi garantrii din partea
proprietarului de sistem, referitor la prelucrarea qi proteclia datelor cu caracter personal ce se

inregistreazd in sistem, atribufii qi reglemenldri descrise in legea nr. 133 din 18.07 .201 I privind
protecfia datelor cu caracter personal.

Din acest motiv este necesard stabilirea unui regulament de securitate privind supravegherea prin
mijloace video qi prelucrarea datelor cu caracter personal preluate Ei inregistrate in sistemul de
supraveghere prin mijloace video.
Mijloacele de supraveghere video se instaleazd, qi utilizeaz6 cu respectarea principiului: 

*,

a) legalitdfii;
b) proporfionalitSlii;

c) transparenfei;

d) securitlfii.
2. Regulamentul privind supravegherea prin mijloace video in cadrul PRIMARIEI COMTINEI
TIGHECI are drept scop:

Stabilirea unui set unitar de reguli care reglementeazd implementarea qi utilizareasistemului de
supraveghere prin mijloace video, in scopul asigurdrii securit[1ii persoanelor qi bunurilor,pazei
gi protecliei bunurilor, imobilelor, valorilor gi a materialelor cu regim special, respectind ?n

acelaqi timp obligatiile ce revin entitdfii, in calitate de operator de date, conform Legii nr. 133

din 18.07 .201 I gi m[surile de securitate adoptate pentru protecfia datelor cu caracter personal,
protejarea viefii private, a intereselor legitime qi garantarea drepturilor fundamentale ale
persoanelor vizate.

Stabilirea responsabilitdlilor privind administrarea qi exploatarea sistemului de supraveghere prin
mijloace video, precum qi cele privind intocmirea, avizarea gi aprobarea documentelor aferenie
acestor activitdfl.
Scopul utilizdrii sistemului de supraveghere prin mijloace video este de a asigura buna
administrare gi funclionare a entitIlii, in special in vederea controlului de securitate gi pazf,. De
asemenea, sistemul de supraveghere prin mijloace video este necesar pentru a sprijini politicile
de securitate instituite de actele normative care reglem enteazd,protecfia datelor cu caracter
personal gi contribuie la indeplinirea atribuliilor structurii de securitate,
Prezentul Regulamentul descrie mdsurile care necesitd, afi luate de Primdria comunei Tigheci
pentru a proteja datele cu caracter personal care sdnt prelucrate prin metoda supravegherii video,
viefii private qi alte drepturi fundamentale qi interese legitime ale subiecfilor.
Zonele supravegheate
Camerele de supraveghere video s6nt amplasate in locuri vizibile. Orice utilizwe ascunsa a
acestora este strict interzis6,, cu exceplia cazurilor expres reglementate de legislafie.
Camerele de supraveghere video s6nt amplasate conform anexelor nr. I qi 2 al prezentului
Regulament.

Nu sdnt monitorizate zonele in care persoanele pot conta, in mod rezonabil, pe intimitate, precum
birourile de serviciu qi toaletele. Instalarea mijloacelor de supraveghere video se poate reilira
numai in conditiile in care echipamentele s6nt orientate exclusiv asupra cf,ilor de acces gilr
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perimetrului acestor bunuri, ftrdcainrazalor de acoperire sd fie vizualizate alte spalii publice,

ori bunurile terfilor.
Datele cu caracter personal colectate prin intermediul sistemului de supraveghere prin mijloace

video

Sistemul de supraveghere prin mijloace video este dotat cu detector de migcare. Toate camerele

funcfioneazd in regim 24124 ore Ei sint ftxate.

La dareain exploatare a sistemului de supraveghere video, persoana imputernicitd va primi

instructajul referitor la set6rile sistemului de supraveghere prin mijloace video, respectarea

regimului de confidenlialitate Ei dreptul de acces la informalia prelucratd in sistemul de eviden!6.

Limitarea scopului

Sistemul de supraveghere prin mdloace video vafiutilizatnumai in scop legal, farda se urmdri

in special oblinerea unor informalii pentru anchetele inteme sau procedurile disciplinare, cu

exceplia situafiilor in care se produce un incident de securitate sau se observd un comportament

infracfional (in circumstanfe excepfionale imaginile pot fi transmise organelor competente in

cadrul unor investigalii disciplinare sau penale).

in vederea protejbrii vielii private a altor subiecli decdt cei vizali nemijlocit, sistemul de

supravegheie prin mijloace video este dotat cu mecanisme care prevdd estomparea imaginii (in

caz de necesitate) pentru a face caintreagaimagine sau o parte a ei, dupd caz, sdfie anonimizatl.

Persoana responsabild va gestiona accesul la sistemul de supraveghere prin mijloace video numai

cu acordul scris al conducerii Primdriei comunei Tigheci' r
Categorii speciale de date cu caracter personal {'

Sistemul de supraveghere prin mijloace video al Primdriei comunei Tigheci nu are ca scop

caplarea(spre exemplu prin focalizare sau orientare selectivb) sau prelucrarea imaginilor (spre

exemplu indexare, creare de profiluri) care constituie categoria speciald de date cu caracter

personal.

Accesul la datele cu caracter personal gi dezv6luirea acestora

Accesul la imaginile video inregistrate in timp real este limitat la un num5r redus de angajafi ai

Prim6riei comunei Tigheci, care pot fi identificafi individual, in conformitate cu lista aprobatd de

cf,tre conducerea entitdfii.

Accesul la imaginile video qi/ sau la arhiva in care sdnt stocate imaginile inregistrate este permis

numai persoanei responsabile in conformitate cu Politica de securitate a Primdriei comunei

Tigheci numai cu acordul scris al conducerii.

Yizualizarea gi/sau efectuarea copiilor din fiqierele temporare in care sdnt stocate imaginile

video, este permis numai cu acordul scris al conducerii.

in cazul solicitdrii de cdtre organele de drept ale Republicii Moldova, Qare iqi exercitd atribufiile

conform legii, a unor copii din fiqierele temporare in care sdnt stocate imaginile video, este

permis numai cu acordul scris al conducerii Primdriei comunei Tigheci.

Proteclia sistemului informalional de date cu caracter personal in care sdnt stocate (prelucrate)

imaeinile video- 
in vederea securizdrii sistemului informalional de date cu caracter personal in care sdnt

stocate (prelucrate) imaginile video, se aplici urmbtoarele mdsuri tehnice Si organizatorice:

sistemul informafional de date cu caracter personal in care s6nt stocate (prelucrate) imaginile

video se pdstreazd in camera special arnenajatd (amplasarea se indicd in Anexa 2);

responsabilul de protecjie a datelor cu caracter personal Ei responsabilii de securitate din cadrul

entitdfii vor fi consultali inainte de achizilionarea sau instalarea oric6rui nou sistem de

supraveghere prin mijloace video.

toate sistemele trebuie sd corespundd cerinlelor de securitate descrise in legislalie (HG nr. 1123

privind aprobarea cerinfelor fa\dde asigurarea securitdlii datelor cu caracter personal).

accesul fizicla sistemul.,informafional de date cu caracter personal in care sdnt stocate

(prelucrate) imaginile video are numai persoana responsabilS desemnati qi conducerea Primdriei

comunei Tigheci;)r
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accesul la inregistrdrile video prelucrate este restricfionat prin introducerea unui gir de parole;

in cazul deconectdrii energiei electrice, sistemul informafional de date cu caracter personal in
care sdnt stocate (prelucrate) imaginile video este dotat cu sursd autonomd de alimentare cu

energie electricd (UPS);

sistemul informalional de date cu caracter personal in care sdnt stocate (prelucrate) imaginile

video este dotat cu firewall care asigurd proteclia in refea;

Echipamentele sdnt astfel instalate incdt sd se afle sub supraveghere doar acele spa{ii identificate

in analiza de risc ca av6nd nevoie de protecfie suplimentard.

Utilizatorii sistemului de supraveghere prin mijloace video sunt instruili sf, nu monitorizeze

astfel de zone.

Primdria comunei Tigheci actualizeazd in permanenfi list[ persoanelor care au acces la sistemul

informalional de date cu caracter personal in care sdnt stocate (prelucrate) imaginile video, care

descrie in detaliu drepturile de acces ale acestora.

Control Acces

Imaginile captate de sistemul de supraveghere prin mijloace video sdnt vizualizatein timp real

pe monitoarele din camera de control acces, carc rcprezintb o incdpere securizatS, iar monitoarele

nu pot ftvdzute din exterior.

Camera de control acces este amplasatd in sediul central al entitdjii.
Accesul neautorizat in Camera de control este interzis. Accesul este strict limitat laangaja[ii
autorizali: personalul cu funclii de asigurare al securitilliifrzice gi control acces, administratorulg

de sistem, responsabilii cu securitatea informafiei qi conducerea entitdfii.

De la cazla caz, se poate acorda accesul in Camera de control gi altor porsoane, in afara celor

menlionate mai sus, doar pe bazd de autorizare din partea responsabilului de securitate din cadrul

entitdfii. Aceste persoane nu vor avea acces la datele personale prelucrate in activitatea de

supraveghere video, accesul acestora fiind permis strict pentru executarea lucrdrilor menfionate

in autorizarea din partea responsabilului de securitate din cadrul entitdfii.

Mdsuri tehnice qi organizatorice

Pentru a proteja securitatea sistemului de supraveghere prin mijloace video gi pentru a spori

gradul de proteclie a viefii private, au fost introduse urmdtoarele mdsuri tehnice qi

organizatorice:

limitarea timpului de stocare a materialului filmat, in conformitate cu cerinfele de securitate qi

legislalia in vigoare privind conservarea datelor.

mediile de stocare (serverele pe care se stocheaz6 imaginile inregistrate) se afld in spafii

securizate Ei protejate de mdsuri de securitate fizicd.
toli utilizatorii cu drept de acces la sistemul de supraveghere prin mijloace video au semnat

acorduri de confidenfialitate, prin care se obligd sd respecte prevederile legale in domeniu.

utilizatorilor se acordf, dreptul de acces doar pentru acele resurse care s6nt strict necesare pentru

indeplinirea atribufiilor de serviciu.

doar administratorii de sistenl numili in acest sens de cdtre operator, Ei responsabilul de

securitate, au dreptul de a accesa fiqierele inregistrate ?n sistem, la cererea conducerii unitdfii,
Drepturi de acces

Accesul la imaginile stocate qi/sau la arhitectura tehnicd a sistemului de supraveghere prin
mijloace video este limitat la un numf,r redus de persoane qi este determinat prin atributiile
specificate in fiqa postului, in care este indicat in ce scop qi ce tip de acces este acordat.

Primdria comunei Tigheci impune limite stricte in privinla persoanelor care au dreptul:

sd.vizioneze materialul filmat in timp real: imaginile care se deruleazd in timp real sunt

accesibile responsabililor de securitate qi agenlilor de pazd desemnali sd desfdqoare activitatea de

supraveghere;

sdvizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va face ln
cazurijustificate, cum arfi cazurile prevf,zute expres de lege gi incidentele de securitate, de cdtre

persoanele special desemnate;
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sd copieze, sd descarce, sd qteargd sau sE modifice orice material filmat de sistemul de

supraveghere prin mijloace video.

Instructaj

Toli membrii personalului cu drepturi de acces beneficiazd de o instruire inifial6 in domeniul

protecliei datelor.

Aceastd procedur[ va fi integratd in programul de instruire gi indrumare, pentru toJi utilizatorii cu

drept de acces qi atribufii in operarea sistemului de supraveghere prin mijloace video.

$eful subdiviziunii va asigura cd ?ntregul personal din subordine, implicat in operarea sistemului

de supraveghere prin mijloace video, este instruit gi informat cu privire Ia toate aspectele

funcfionale, operafionale gi administrative ale acestei activitdli.
Mdsuri de pdstrare a confidenfialitafii
Imediat dupd instructaj, fiecare participant cu drept de acces la sistemul de supraveghere prin

mijloace video semneazd un acord de confidentialitate.

Dezvdluirea datelor cu caracter personal

Orice activitate de dezv6luire a datelor personale cdtre terfi va fi documentatd gi supusd unei

analize riguroase privind pe de-o parte necesitatea comuniclrii, qi pe de altd parte

compatibilitatea dintre scopul in care se face comunicarea gi scopul in care aceste date au fost

colectate initial pentru prelucrare.

Orice situatie de dezvdluire va fi consemnatd de administratorul sistemului intr-un Registru de

evidenJd a cazurilor de dezvdluire.

Primdria comunei Tigheci are obligalia punerii la dispozilia organelor judiciare, la solicitarea 
*'

scris6 a acestora, inregistrSrile video in care este surprinsd s6vdrqirea unor fapte de naturd

contraven!ionald/penald.

Sistemul de supraveghere prin mijloace video nu este utilizat pentru verificarea prezenleila
program sau evaluarea performantei la locul de muncd.

In cazuri exceptionale, dar cu respectarea garanJiilor descrise mai sus, se poate acorda acces altor

servicii din cadrul entitAili (Protecfie Antiincendiard, Resurse Umane, Riscuri), in cadrul unei

anchete disciplinare, de accidentare sau de securitate, cu condilia ca informatiile sd ajute la

investigarea unei infractiuni, accident de munci sau a unei abateri disciplinare de naturd sd

prejudicieze drepturile gi libertdfile unei persoane frzice sau juridice.

Durata pdstrdrii inregistrdrilor video

Durata pdstrdrii inregistr6rilor video este de 30 zile calendaristice, dupd care acestea se nimicesc

automat in ordinea in care au fost inregistrate.

in cazul producerii unui incident de securitate, durata de pdstrare a inregistrdrilor video poate

depdqi limitele admisibile de program, in funcfie de timpul necesar investigdrii suplimentare a

incidentului de securitate.

Informarea publicului referitor la supravegherea video

Informarea publicului referitor la supravegherea video din cadrul Primdriei comunei Tigheci se

efectueazl, prin picto grame.

Primiria comunei Tigheei gwanteazdcd asigurd respectarea drepturilor ce revin persoanelor

vizate, in conformitate cu legislafia Republicii Moldova. Toate persoanele implicate in
activitatea de supraveghere video qi cele responsabile de administrarea imaginilor filmate, vor
respecta procedurile gi regulamentele de acces la date cu caracter personal ale entitdtii.
Informarea persoanelo r v izate

Informarea primarS a persoanelor vizate se realizeazS. in mod clar gi permanent, prin intermediul

unui semn adecvat, cu vizibilitate suficientl gi localizatinzona supravegheatb, astfel incdt sd

semnaleze existenfa camerelor de supraveghere, dar gi pentru a comunica informafiile esenjiale

privind prelucrarea datelor cu caracter personal.

Persoanele vizate sunt atenlionate asupra existenlei sistemului de supraveghere prin mijloace
video gi a proprietarului prin note de informare corespunzdtoare, care cuprind scopul prelucrdrii
gi identificd Primdria comunei Tigheci, ca operator al datelor colectate prin intermediul

supravegherii video.)r



Exercitarea drepturilor de acces, intervenlie gi opozilie
Pe intreaga perioadd de stocare a datelor cu caracter personal, persoanele vizate au dreptul de
acces la datele personale care le privesc delinute de Primdria comunei Tigheci, de a solicita
intervenfia (gtergere/ actualizare/ rectificare I anonimizare) sau de a se opune prelucrarilor,
conform legii.

Orice cerere de a accesa, rectifica, bloca gi/sau qterge date cu caracter personal ca uffnare a

utilizdrii camerelor video ar trebui sf, fie adresatd direct Primdriei comunei Tigheci.
in cazulin care persoana vizatl,are alte intrebdri privind prelucrarea de cltre Frimdria comunei
Tigheci a datelor personale care o privesc, se poate adresa conducerii Primdriei comunei Tigheci.
Rdspunsul la solicitarea de acces, intervenfie sau opoziJie se d[ in termen de 15 zile
calendaristice. Dacd nu se poate respecta acest termen, persoana vizatf,va fi informat6 asupra
motivului de amdnare a rdspunsului, de asemenea i se va comunica gi procedura care va urma
pentru solulionarea cererii.
Dacd existd solicitarea expresd a persoanei vizate, se poate acorda dreptul de avizualiza
imaginile inregistrate care o privesc sau i se poate trimite o copie a acestora. Imaginile fitmizate
vor fi clare, ?n m6sura posibilitSfii, cu condilia de anu prejudicia drepturile terfilor (persoana
vizatd. va putea vizualiza doar propria imagine, imaginile altor persoanelor care pot aplrea in
inregistrare vor fi editate astfel incit sd nu fie posibild recunoaqterea/identificarea lor). incazul
unei asemenea solicitlri, persoana vizatd, este obligatd:
sd se identifice dincolo de orice suspiciune (sd prezinte actul de identitate cind participi la *.

vizionare), sd menlioneze data, ora, locatia qi imprejurdrile in care afost inregistrat6 de camerele
de supraveghere.

De asemenea, persoanavizat6,vaprezenta qi o fotografie recentd astfel incit utilizatorii
desemnali sd o poatd identifica mai usor in imaginile filmate.
Persoana va putea vizualiza doar propria imagine, imaginile persoanelor care pot aplrea in
inregistrare vor fi editate astfel incit sd nu fie posibild recunoaEterea/identificarea lor.
Existd posibilitatearefuzdrii dreptului de acces in situatia in care se aplicd excepfiile prevlzute
de lege. Necesitatea de a restricfiona accesul se poate impune gi in cazul in care existl obligalia
de a proteja drepturile gi libertdlile unor terfe persoane, de exemplu dac6 in imagini apar qi alte
persoane gi nu existd posibilitatea de a obline consimflm6ntul lor sau nu se pot extrage, prin
editarea imaginilor, datele personale nerelevante.

Auditul securit5lii sistemului de supraveghere prin mijloace video
Auditul securitdlii sistemului de supraveghere prin mijloace video menJine inscrieri de sistem
despre evenimentele produse in activitatea sistemului sau a aplicafiei, precum gi despre
activitatea utilizatorului.
in conjunclie cu instrumentele qi procedurile respective, auditul securitSlii sistemului de

supraveghere prin mijloace video permite de a promova mijloace de ajutor pentru a atinge
obiective de securitate: evidenla acfiunilor utilizatorului, definirea gi stabilirea responsabilit5lii
individuale, reconstruclia evelimentelor, detectarea intrugilor qi problemelor de identificare a

evenimentelor.

Auditul securit6lii sistemului de supraveghere prin mijloace video este menit sf, acorde suport la:
stabilirea consecutivitdfii acliunilor utilizatorului sau proceselor;
stabilirea cind, cine sau ce a stopat funcfionarea normald a sistemului;
solulionarea problemei de detectare a intruqilor;
detectarea problemelor de funcfionare a sistemului informatic in regim On-Line;

||
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Anexa I ^
REGULAMENTUL PRIVIND SUPRAVEGHEREA PRIN MIJLOACB VIDEO IN

CADRUL PRIMARIEI COMUNEI TIGHECI LISTA CU LOCATIILE PENTRU

AMPLASAREA CAMERELOR DE SUPRAVEGHERE iN CllNUL PRIMARIEI

COMUNBI TIGHECI
Localiile qi spaliile de acces, destinate publicului de la parterul cl[dirilor;

0 - camere video.

Localiile din imprejurimile clddirilor pentru a proteja spaliile exterioare;

2 - camerg video exterioare.

tn f"*tiile critice de amplasare a echipamentelor qi sistemelor IT qi de telecomunicalii cu

descrierea parametrilor tehnici cum ar fi:

Tioul camerei - IP

Tipul mediului de stocare (registrator sau cloud) - Registrator

LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE REGULAMENTULUI

PRIVIND SUPRAVEGHEREA PRIN MIJLOACE VIDEO iN CANNUL PRIMARIEI

COMLINEI TIGHECI

Rezolutia camerelor - conform tabelului

RezoluliaDenumirea

Nr. Numele, prenumele Func{ia Am luat
cunoqtin(i

(semnitlra)z

Data

I Cretu Angela Primar t9.01..2023

) Bordea Mihail Secretar 19.01,.2023

3 Caragheaur Mariana Contabil-sef
' r' luwnftrt{/ 19.01.2023

4 Pona Elizaveta Contabil l*,"// 19.0r.2023

5 Criciun Ana Perceptor fiscal .l#6',W 'r' 19.01.2023

6 Condur Ion Insiner cadastral .Tdd/z'r- 19.0t.2023

Carnenco Valentina Asistent social tffi;zryr t9.01,.2023

8 Butmalai constantin Sofer K//?-l 19.01.2023

9 Crlciun Ion Pazn c Ur'u ' t9.0r.2023

10 StefEniti Ion Pazn c W 19.01.2023

il Grinco Maria Deridicltoare u{u 
w eo 19.01..2023

t2 Cretu Andrian Muncitor auxiliar h.(/r'- t9.01.2023
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